Secure Outlook - Kriptolu/eimzali eposta ileti eklentisi

SeCUBE ARGE Bilisim Miihendislik Ltd.S$ti.

Microsoft Outlook giinimiizde pek gok kurum, kurulus ve isletmede yaygin olarak
kullanildigi gibi bireysel kullanimi da oldukga yaygindir. Bireyler ¢alistiklari is yer-
lerinin elektronik posta hesaplari ile sahsi elektronik posta hesaplarini tek nokta-
dan ydnetebilmekte ve kullanabilmektedirler. Microsoft Outlook, eposta disinda da
pek cok dzelligi biinyesinde barindirdigi icin diinyada en fazla tercih edilen elektro-
nik posta istemci yazilimidir.

internet Gizerinden glivenli bir sekilde elektronik posta (e-mail) haberlesmesi gerek
kamu gerekse de 6zel sektér icin 6nemli bir gereksinimdir. Elektronik ortamda ce-
sitli sahterkarliklar da yapilabildigi bir gercektir. Ayrica génderenin inkar etmesi,
hukuki sorumluluktan kagmasi da s6z konusu olabilmektedir. Dahasi ticari sirlar,
kisiye 6zel bilgiler, isletme ve kurum i¢cin mahrem olan bilgiler Internet’in glivensiz
bir ortam olmasi nedeniyle elde edilebilmektedir.

Secure Outlook eklentisi tim bu problemleri ortadan kaldirmak maksadiyla tasar-
lanmistir. Elektronik posta iletisinin tim unsurlari (konusu, mesaj govdesi ve ekleri)
0zgun ve ¢ok yuksek anahtar uzunluklari, degisken anahtarlar, degisken blok
uzunluklari kullanilmak suretiyle kriptolanabilmekte, kriptolanan igerik elektronik
olarak imzalanabilmektedir. Elektronik imza ile imzalanan icerigin hukuki agidan
1slak imzadan bir farki olmadigi gibi 1slak imzadan ¢ok daha givenlidir.
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Bazi Ozellikleri

Elektronik imza ile elektronik
posta iletisinin konu, mesaj
goOvdesi ve eklerinin butinuyle
imzalanir.

Alici elektronik imza serfikasi
olmadan da iletiyi okuyabilir.
Elektronik posta iletisi tim
unsurlari ile kriptolanabilir.
Kurum, kurulus ve igletmeye
6zgln kripto algoritmalari ile
kullanilabilir.

Kriptolu elektronik posta
lisansi sadece kurum, kurulus
ve isletmelere verilebilmekte-
dir. Bireysel kullanicilar
sadece elektronik imza
lisansindan yararlanabilmekte-
dir.

Gonderenin imzasinin dogru-
lanabilmesi.

Seri imza atabilme.

Outlook 2007, 2010, 2012,
2013 ile uyumludur.
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iletinin kriptolanmasi,imzalanmasi ve génderilmesi

Getirileri

Guvenli elektronik posta ortamindan yararlanabilmenizi, kurumsal bilgilerin
bilmesi gereken prensibinden hareketle sadece ilgili kisiler arasinda teati
edilmesini saglar.

Elektronik posta iletisiminin dinlenmesine ve izlenmesine engel olur.

Microsoft Outlook’un elektronik posta iletimi mimarisi diginda tasarlanmasi
nedeniyle tamamen glvenilir ve konforlu bir ortam saglar.

Elektronik postanin gdénderenin inkarinin dniine gegilir. Hukuki agidan génde-
ren ve imzalayan sorumluluk tasir.

Gonderenin imzasi dogrulanabilir.

Her tiirli hizmet saglayacidan alinan elektronik imza sertifikalari ile birlikte
kullanilabilmektedir.

Dusuk maliyetli ve glivenli kurumsal ¢6ziim saglanir.

Elektronik postanin tasiyici ortam olarak kullanilabildigi CentraCUBE is akis/
is kurallari sistemi ile entegre caligabilir, bu sayede kurumsal is uygulamari
kolay ve esnek bir mimaride gergeklestirilebilir.

Ozgiin kripto algoritmalari kullanimi ile tamamen giivenli iletisim saglanmak-
tadir.

Lisans modeli

¢ Kurumsal

Alan adina gére lisans saglanmaktadir.
Ornegdin abc.com.tr alan adina sahip bir islet-
menin tum kullanicilari herhangi bir sinirlama
olmaksizin yararlanabilmektedir.

Kurumsal lisans modelinde sadece elektronik
imza veya sadece kripto segcilebilecegi gibi her
ikisi de alinabilmektedir.

Kurumsal kullanicilar kurumlarinda bulunan
kripto algoritmalari ve ticari kripto algoritma-
larindan da yararlanabilmektedirler.

Kurumsal kullanicilarin kendi kurumlarina ait
elektronik posta adreslerinin olmasi gerek-
mektedir.

o« Bireysel

Bireysel kullanicilar sadece elektronik imza
seceneginden yararlanabilmektedirler.

Hem bireysel hem de kurumsal lisanslar, yillik
veya sinirsz olabilmektedir.



Kisa kisa...

ileti tamamen imzalanir.
imza dogrulama.

imza ayrintilarini gére-
bilme.

Zaman damgasi kullana-
bilme.

iletinin elektronik imza
sertifikasi olmaksizin da
alici tarafindan okunabil-
mesi.

Esnek lisanslama modeli.

BES dahil olmak lizere
tim elektronik imza ttrleri
kullanilabilir.

Kamu Sertifikasyon
Merkezi onayli elektronik
imza altyapisi

Kolay kurulum.

Mesajin okunduktan son-
ra yine kriptolu olarak
eposta sunucusunda ve
yerel bilgisayarda saklan-
abilmesi.

5070 sayili Kanuna uy-
gun elektronik imza.

iletinin acik, kriptolu,
kriptolu ve imzali veya
sadece imzali olarak
gonderilebilmesi.

Alicinin lisans almaksizin
elektronik postayi okuya-
bilmesi.
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Kimden: Haluk ERYUKSEL <halul
Kime: ‘nusret@stratek. com. tr
Bilgi:

] leti [ T nacudnig.wdn.se

~Imza Detaylan

Version:
Bu bir test mesajidir. . .
Imza tipi:

imza algoritmas::

v3
BES
RSA-with-SHA256

Ozet algoritmas:: SHA-256
imzalama zamani: 7.21.2014 4114
Gegerlilik durumu: Gegerli
~imzalayan Detaylan
Sertifika sahibi: Haluk ERVUKSEL
Gegerlilik durumu: Sertifika Gegerli .

imzanin dogrulanmasi
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Kimden: Haluk ERYUKSEL <haluk@secube.com.tr>
Kime: haluk@secube.com. tr

Bilgi:

Konu: Kriptolu eposta

Tarih:  21.7.2014 Pzt 01:14
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Outlook eklentisini indirebileceginiz adres:

Kriptolu mesaj, agmak igin SECUBE Outlook eklentisini kullanmaniz gerekmektedir.

http://www.secube.com.tr/SecureQutlook/SecureQutlockSetup.msi

[}

Elektronik posta ister kriptolu ister kriptolu ve imzali isterse sadece elektronik imzali
olsun otomatik olarak turu belirlenir ve sadece okumak istediginiz an i¢in gorintilenebilir.
Mesaj kaydedilmedigi taktirde sunucuda ve elektronik postanin alindigi kisisel bilgisa-
yarda mesajin geldigi haliyle (kriptolu) muhafaza edilir. Bu sayede kisisel bilgisayarin

c¢alinmasi durumunda da elektronik posta gtivenligi saglanmis olur.




SeCUBE ARGE Bilisim Miihendislik ve Ticaret Ltd. Sti. ODTU Teknokent ||et|§|m
KOSGEB Teknoloji Gelistirme Merkezinde yiksek ve ileri teknolojiye

sahip yazilimlar ve yazilim ile denetlenen sistemler gelistirmek maksadi SeCUBE Miihendislik

ile kurulmustur. AR-GE odakli faaliyetlerini ODTU Teknokent ve Izmir

Teknoloji Gelistirme Boélgesinde slirdlirmektedir.. Merkez: KOSGEB Teknoloji

Gelistirme Merkezi SEM-2 Kat 1

.. . c N A4 Teknokent ODTU

Musteri memnuniyetini 6n planda tutarak; Enformasyon Teknolojisi'nin ANKARA

temel altyapi oldugu Kurumsal Tasarim, Yeniden Yapilanma ve Uygula- Harita: http://goo.glimaps/lb7ea

malari konularinda kuruluslara gesitli hizmet ve ¢6zim saglamaktir. www.secube.com.tr

Faaliyet Alanlari

Sube: Izmir Teknoloji Geligtirme
¢ s akis yonetim sistemleri Bolgesi A9 Binasi No:113/B
Gillbahge Urla/IZMIR

¢ Kurumsal Guvenli/kriptolu elektronik posta yazilimlar Telefon : 0 (312) 210 13 00/410

] Faks: 0(312) 210 13 00/422
¢ Goruntd Isleme Teknolojileri

¢ Kurumsal kriptolu anlik mesajlasma sistemleri

¢ Ozgiin kripto algoritmalari

¢ e-Devlet uygulamalari

¢ Kurumsal uygulama platformu

¢ Faks sunucu sistemleri

¢ Konvansiyonel olmayan yenilenebilir enerji sistemleri
¢ Konvansiyonel yenilenebilir enerji sistemleri

¢ GOmulu sistem yazilimlar

¢ "Big data" veritabanlari ve uygulamalari

¢ Nesne temelli veritabanlari ve uygulamalari

¢ Masaustli, WEB ve mobil uygulamalar

ileri ve yiiksek teknolojili uygulamalarimizla giivendesiniz...




